Seminarium dla nauczycieli ,,Bezpieczenstwo: enter” - sprawozdanie

Dnia 24 pazdziernika 2018 roku w Bibliotece Pedagogicznej im. gen. bryg. prof. Elzbiety
Zawackiej w Toruniu odbylo si¢ seminarium dla nauczycieli zatytutowane ,,Bezpieczenstwo:
enter”. Celem spotkania byta prezentacja zagrozen wynikajacych z korzystania z internetu,
proba okreslenia psychologicznego portretu zarowno sprawcy, jak i ofiary, a takze oméwienie
propozycji dziatan psychologicznych skierowanych do dzieci i milodziezy zagrozonej
cyberprzestepczoscig. Tematyka ta wpisuje sie¢ w jeden z glownych kierunkow realizacji
polityki o$wiatowej panstwa na rok 2018/2019, ktérym jest ,,Rozwijanie kompetencji
cyfrowych ucznidw i nauczycieli. Bezpieczne i odpowiedzialne korzystanie z zasobow
dostepnych w sieci”. Najwazniejszymi punktami czterogodzinnego wydarzenia bylo pigé
prezentacji, $cisle dotyczacych wskazanej tematyki.

Wystapienia prelegentdow poprzedzone zostaty oficjalnym rozpoczgciem spotkania.
Pani dyrektor Biblioteki — Dorota Komendzinska — podzigkowata wszystkim obecnym
za zainteresowanie problemem cyberprzestgpczosci 1 przybycie na seminarium.
Przypomniata, ze korzystanie z internetu, tak popularnego obecnie medium, umozliwiajacego
zarbwno tworcze dzialanie, jak 1 réznorodne formy rozrywki, wigze si¢ roéwniez
z zagrozeniami. Zwrocita uwage na fakt, ze mtodzi ludzie (lecz nie tylko oni) zwykle nie sa
swiadomi niebezpieczenstw grozacych im w wirtualnym $wiecie. Zapewnila, ze Bibliotece
bardzo zalezy na braniu udzialu w procesie edukacji dzieci i mtodziezy, takze w zakresie
szerzenia wiedzy na temat zagrozen czyhajacych w sieci. Po zakonczeniu oficjalnego
otwarcia prowadzaca obrady — pani Aldona Zawatkiewicz — zapraszala do zabrania glosu
kolejnych prelegentow.

Jako pierwsza wystgpita pani Angelika Tracz, prezes Stowarzyszenia Demagog, a jej
prezentacja zatytutowana byla , Krytyczny umyst w walce o prawde — jak radzi¢ sobie
z nieprawdziwymi informacjami w internecie?”. Prelekcja poswigcona byta w glownej mierze
problemowi do$¢ czgsto pojawiajagcych sie w ostatnim czasie tzw. fake newsow. Falszywe
wiadomosci, publikowane niekiedy nawet na stworzonych specjalnie do tego celu portalach,
podszywajacych si¢ pod znane serwisy informacyjne, majg na celu np. wprowadzenie
dezinformacji, odniesienie korzysci politycznych lub generowanie zyskow z reklam.
Prelegentka wyjasnita, ze rozpoznawanie fake newsow opiera si¢ zawsze na krytycznym
mysleniu 1 wskazata rézne sposoby takiego dziatania (np. ocena wiarygodnos$ci serwisu, ktory
opublikowal wiadomo$¢ — m.in. analiza adresu internetowego i sprawdzenie sekcji ,,0 nas”;
sprawdzenie, czy autor podaje zrodto informacji; wyszukiwanie obrazem w celu sprawdzenia,
czy zaprezentowane w ramach wiadomos$ci zdjecie jest autentyczne, czy tez zostato
skopiowane z innego zrddta). Pani Tracz przedstawita rowniez cel i1 specyfike dzialania
Stowarzyszenia Demagog, zajmujgcego si¢ weryfikowaniem prawdziwosci informacji
przekazywanych w mediach.

Drugi referat zostal wygloszony przez pana Roberta Preusa, dyrektora Kujawsko-
Pomorskiego Centrum Edukacji Nauczycieli w Bydgoszczy. Prelegent w prezentacji
pod tytulem ,,W (nie)bezpiecznej sieci...” zaprezentowal rdzne oblicza sieci (,,czarna, ukryta
sie¢” — TOR; ,,czerwona, jawna sie¢” i ,niebieska, ptytka sie¢”) 1 przedstawil zagrozenia
z nimi zwigzane. Zajat si¢ rowniez zagadnieniem powszechnego korzystania ze smartfondéw,
takze przez mate, kilkuletnie dzieci. Wskazal, ze nowe technologie sa wykorzystywane przez



dorostych gtownie do celow rozrywkowych i taki wtasnie sposdb postgpowania przejmujg
od nich najmlodsi. Zwrocil uwage na fakt, ze ludzie coraz wigcej czasu i energii po§wiecaja
na aktywno$¢ w sieci 1 zwykle nie dostrzegaja, z jakimi negatywnymi konsekwencjami si¢
to wigze (m.in. ptytsze relacje migdzy ludzmi, problemy z komunikacjg | z okazywaniem
emocji, odarcie z prywatnosci, spadek kreatywnos$ci). Celem wystgpienia pana Preusa nie
bylo jednak roztaczanie ponurej wizji 1 eksponowanie niebezpieczenstw zwigzanych
z nowoczesnymi technologiami. Prelekcje te mozna potraktowaé raczej jako probe
postawienia diagnozy i wskazania wilasciwego sposobu postepowania. Jako jej mysl
przewodnig mozna uzna¢ stwierdzenie, ze nowe technologie to narzedzia, ktore mozna
wykorzysta¢ zarowno w ztym, jak i dobrym celu. Prelegent przekonywal, ze wazne zadanie
maja do wykonania rodzice i nauczyciele, ktorzy powinni zachgca¢ dzieci i miodziez
do wykorzystywania nowych technologii do aktywnos$ci tworczej (np. pisanie blogow,
nagrywanie materiatow filmowych, tworzenie portfolio, infografiki czy grafiki
komputerowej).

Po przerwie kawowej swoje wystapienie zatytutowane ,,Zagrozenia w sieci” rozpoczat
aspirant sztabowy Marcin Matysek z Wydzialu dw. z Cyberprzestgpczoscia Komendy
Wojewodzkiej Policji w Bydgoszczy. Prelegent wskazat liczne zagrozenia, ktore wiaza si¢
z korzystaniem z internetu i z innych nowoczesnych technologii, a takze podal sposoby
minimalizowania ryzyka ich zaistnienia. Zostaly przedstawione formy cyberprzemocy
i metody dziatania przestepcow (m.in. pedofiléw i o0so6b nielegalnie wykorzystujacych
zdobyte w sieci dane osobowe). Wazng cze$cig jego prezentacji bylo omdéwienie zagrozen
zwigzanych z korzystaniem z medidow spoteczno$ciowych i graniem w niebezpieczne gry
internetowe. Pan Matysek poruszyt rowniez temat witasciwego zabezpieczenia komputerow
osobistych (bezpieczenstwo przegladarek internetowych i ochrona przed wirusami i innym
szkodliwym oprogramowaniem). Nawigzal takze do zagrozen zwiazanych z korzystaniem
z kart platniczych, szczegélnie tych, ktére umozliwiaja wykonywanie platnosci
zblizeniowych.

Jako kolejne wystapity panie Agnieszka Fajfer i Milena Burdach-Szydlowska
z Poradni Psychologiczno-Pedagogicznej w Toruniu. W ich prezentacji pod tytutem ,,Kim jest
sprawca, a kim ofiara cyberprzemocy? Charakterystyka psychologiczna sprawcy i ofiary”
znalazty si¢ m.in. dane statystyczne pochodzace z raportu z badania ,Nastolatki 3.0”,
przeprowadzonego w naszym kraju w 2016 roku. Wynika z nich m.in., ze wigkszo$¢
badanych byla §wiadkiem réznych form przemocy stownej w internecie, a stosunkowo duzy
odsetek nastolatkoéw jest takze jej ofiarg (najczes$ciej wyzywanie lub ponizanie). Jako glowne
powody agresji mozna wskazaé: wizerunek, $wiatopoglad, preferencje seksualne,
narodowos¢, kolor skory, pozycje spoleczng i1 ple¢ ofiary. Prelegentki zaprezentowatly
rowniez portret psychologiczny sprawcy, ofiary i swiadka przemocy w internecie, a takze
omowily dziatania, ktore nalezy podja¢ wobec tych trzech grup uzytkownikoéw sieci.
Na zakonczenie swojego wystgpienia panie wskazaly, jakie dziatania profilaktyczne moga
mie¢ wplyw na zmniejszenie prawdopodobienstwa wystepowania cyberprzemocy wsrod
dzieci i mtodziezy.

Ostatnig prelegentka byta pani Ewa Stanek-Zaremba z torunskiej Ksiegarni Kafka
i spotka, a jej wystapienie zatytutowane bylo ,,Ztapani w SIEC — zagrozenia wirtualnego
Swiata na wybranych przyktadach literatury mlodziezowej”. W ramach tego punktu programu



zaprezentowane zostato kilka ksigzek (m.in.: ,,13 powodow” Jaya Ashera, ,,5 sekund do 10”
Matgorzaty Wardy i ,,Wszystkie lajki Marczuka” Pawla Bergsewicza), ktorych bohaterowie
spotykaja si¢ z jakas forma niebezpieczenstwa zwigzanego z korzystaniem z internetu (m.in.
za posrednictwem mediow spotecznosciowych i gier komputerowych). Nalezy dodacé,
ze dla uczestnikOw seminarium pani Stanek-Zaremba przygotowata takze zestawienie
bibliograficzne odnotowujace polecane przez nig publikacje, za$§ egzemplarze zwigzanych
z jej wystgpieniem ksigzek byly przez caly czas dostgpne dla wszystkich obecnych
na spotkaniu.

Po zaprezentowaniu wspomnianych referatow przyszedl czas na podsumowanie
i zakonczenie spotkania. Z ramienia organizatorow pani dyrektor Dorota Komendzinska
podzigkowata prelegentom, a takze wszystkim obecnym. Dodata rdwniez, ze w jej ocenie
przedstawione informacje byly bardzo interesujace i sama ma juz pewne przemyslenia
dotyczace praktycznego zastosowania niektorych z nich.

Ostatnim, dodatkowym punktem programu, przewidzianym dla chetnych, byta
prezentacja gry edukacyjnej ,,Rufus w opatach”. Gra, adresowana do uczniéw gimnazjow
1 starszych klas szkoty podstawowej, daje mozliwo$¢ dokonywania wyboréw zwigzanych
z korzystaniem z komputera 1 smartfona. Kazda decyzja, zar6wno dobra, jak i1 zta, ma wplyw
na dalszy przebieg gry i niesie ze soba okreslone konsekwencje. Pozwala dzigki temu
wycigga¢ wnioski i u§wiadamia mtodym ludziom zagrozenia, z ktérych niekoniecznie zdaja
sobie spraw¢. Prezentacja ta, z powodu probleméw technicznych, zostata zrealizowana przez
panig Zawatkiewicz tylko cze$ciowo, jednak nastgpnego dnia wszyscy zainteresowani gra
uczestnicy spotkania otrzymali za posrednictwem poczty elektronicznej wszelkie potrzebne
informacje.

Uczestnicy seminarium mieli mozliwo$¢ wystuchania interesujacych wystapien,
prezentowanych przez praktykow, zawierajacych tresci, ktore mozna wykorzysta¢ zarowno
w dzialalno$ci dydaktycznej 1 wychowaweczej, jak 1 w zyciu codziennym. Grono uczestnikéw
liczyto tacznie ok. 70 osob. Najliczniejszg grupe, oprocz zaproszonych gosci, prelegentow
1 organizatorow, stanowili zarejestrowani stluchacze (43 osoby). Wsrdd nich najwigcej byto
nauczycieli (nieco ponad 60%) 1 nauczycieli bibliotekarzy (ok. 23%), a w gronie pozostatych
0sob — psychologow (niecate 12%). Po zakonczeniu seminarium organizatorzy poprosili
zarejestrowanych uczestnikow o wypehienie ankiety ewaluacyjnej. Z tej mozliwosci
skorzystato ok. 67% osob. Zdecydowana wigkszo$¢ sposrdd nich (niemal 83%) stopien
swojego zadowolenia z udziatlu w seminarium (w skali od 1 do 5) wyrazita najwyzsza ocena,
pozostale za$ osoby (nieco powyzej 17%) wybraly odpowiedz tylko o jeden punkt nizsza.
Wsrod przekazanych opinii (tylko cztery osoby nie zdecydowaty si¢ na ich pozostawienie)
dominowato wyrazanie zadowolenia z wysokiego poziomu merytorycznego prelegentow 1 ich
wystgpien, potwierdzanie, ze tematyka spotkania jest bardzo aktualna, wazna i zarazem
interesujgca, a zaprezentowane treSci majg duzg warto$¢ uzytkowa, a takze wskazania,
ze omowione zagadnienia powinny zosta¢ zaprezentowane w poszerzonej formie takze
w ramach kolejnych tego typu spotkan.
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